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门窗智能控制系统通用技术要求

1　 范围

本标准规定了门窗智能控制系统的构成、技术要求和试验方法。

本标准适用于建筑用门窗智能控制系统的设计、开发及运营等。

2　 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 
GB 755 旋转电机定额和性能
GB/T 3785 电声学 声级计
GB/T 4208 外壳防护等级（IP代码）
GB 4706.1 家用和类似用途电器的安全 第1部分：通用要求
GB 4943 信息技术设备安全
GB 12663 入侵和紧急报警系统 控制指示设备
GB/T 15211 安全防范报警设备 环境适应性要求和试验方法
GB 16796-2009 安全防范报警设备 安全要求和试验方法 
GB/T 20138 电器设备外壳对外界机械碰撞的防护等级（IK代码）
GB/T 29739 门窗反复启闭耐久性试验方法
GB/T 31070.1-2014 楼寓对讲系统 第1部分：通用技术要求
JG/T 394 建筑门锁通用技术要求
3　 术语和定义

下列术语和定义适用于本文件。

门窗智能控制系统 Intelligent control system for windows and doors
实现对建筑门窗进行本地或远程智能化控制的功能性装置的总称。
管理/控制部分  Management/controller section
通过现场手动操作，或探测环境参数的变化，向执行器发出相应控制指令的器件。
执行部分 Executable section
执行管理/控制部分的命令，驱动门窗完成相关动作的设备组合。
智能管理平台 Intelligent management platform

为门窗智能控制系统提供接入、记录、操控、查询等管理服务的信息系统。
辅助智能终端 Auxiliary intelligent terminal

能够装载客户端应用软件，并通过客户端应用软件实现与系统对接的终端装置。
4　 系统构成
门窗智能控制系统由探测/传感部分、管理/控制部分、显示/指示部分、执行部分和可选的音/视频采集部分、识读部分、辅助智能终端、第三方接口及智能管理平台组成（图1）。系统有多种构建模式，可根据系统规模、现场情况、安全管理要求等，合理选择。
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图1  门窗控制系统构成示意图
注：图中实框表示基础配置，虚框表示可选配置。

5　 技术要求

5.1　 基本要求
5.1.1　 管理/控制部分

管理/控制部分应满足以下要求：
a) 系统应具备存储能力，当供电异常或断电、重启、更换电池时系统均可自动保存信息；
b) 配置报警器的系统，报警声压等级应符合GB 12663的要求；
c) 管理控制部分与各部分连接采用无线通信的，在空旷条件下，通信距离不小于30米；
d) 门窗智能控制系统必须内置安全机制对传输数据进行加密；
e) 门窗智能控制系统应配置手动控制或手动解锁功能；
f) 应具有上报设备故障、状态、基本设置等信息的能力；
g) 系统应有故障的现场指示功能；
h) 系统应具备根据传感/探测信号触发设备联动的功能，其触发条件可由用户自主设置。
5.1.2　 探测/传感部分

探测/传感部分主要包括光线、雨水、风速、温度、空气质量、噪声、烟雾、可燃气体等探测/传感装置，应满足以下要求：
i) 采用电池供电的传感器，应具有低电量提醒功能；
j) 宜具有数值显示或状态指示功能；
k) 传感器需要易于安装和更换。
5.1.3　 显示/指示部分

系统应具有电源指示、运行指示功能，显示/指示可以是视觉和/或听觉的。
5.1.4　 执行部分

执行部分应满足以下要求：
l) 应具备过载保护功能；
m) 应具备轻柔闭合功能，保证门窗关闭时的运行速度不高于30 mm/s；
n) 应具备实时状态反馈功能；
o) 应具备运行速度、运行力矩调节功能；
p) 应具备手动优先操作功能；
q) 门锁应符合JG/T 394的规定；
r) 应具有防误操作功能；
s) 门窗智能控制系统运行过程中产生的噪声等效连续A声级不应大于65dB(A)。
5.1.5　 音/视频采集部分

音/视频采集部分应满足以下要求：
t) 门用智能控制系统的音/视频采集部分应具备访客视频通话功能和紧急通话功能，并符合GB/T 31070.1-2014的要求；
u) 音/视频采集部分宜具有人脸识别、声纹识别等功能，应满足相关标准的要求。
5.1.6　 识读部分

识读部分宜有刷卡、指纹识别等功能，应满足相关标准的要求。
5.1.7　 第三方接口

宜具备与智能家居、智慧社区等第三方对接的功能接口，实现对系统的设置、控制及实时状态信息的获取。
5.1.8　 智能管理平台

智能管理平台应满足以下要求：
v) 智能管理平台最高权限管理者为使用者分配账号、初始密码及使用权限，使用者可自行修改密码；
w) 应记录系统更新升级、登陆时间、删除等信息；
x) 应有用户设置、运行状态等数据的备份。
5.1.9　 辅助智能终端

辅助智能终端应满足以下要求：
y) 客户端应用软件应易于下载、安装、使用和更新；
z) 客户端应用软件应对用户进行身份鉴别；
aa) 添加系统设备时，应添加设备唯一的身份标识号码/序列号；
ab) 应具有远程控制功能；
ac) 应能接收系统推送的实时状态信息，信息接收的滞后时间应低于2 s；
ad) 应能获取系统采集的音视频信息。
5.2　 电源电压适应性

当交流电源电压在额定值的-15%至+10%、直流电源电压在额定值的±5%范围内变化时，系统应正常工作。
5.3　 安全性

5.3.1　 电气安全性

5.3.1.1　 电源安全性

电源适配器和/或电池应满足GB 4943的要求。系统工作电压不应高于36 V DC。
5.3.1.2　 抗电强度

系统带电主回路与外壳裸露金属部件之间应能承受500 V直流电压，历时1min应无击穿现象。
5.3.1.3　 绝缘电阻

在环境温度为（40±2）℃、相对湿度为（93±3）%的条件下，系统带电主回路与外壳裸露金属部件之间的绝缘电阻应不小于2MΩ。
5.3.1.4　 带电部件的防护

带电部件的防护应符合GB 4706.1的要求。
5.3.2　 运行安全

5.3.2.1　 防夹措施

系统应具备自动感应或监测可能造成人体夹伤的装置，并自动采取相应的保护措施。
5.3.2.2　 制动响应

系统应保证门窗实现稳定可靠的制动，制动响应时间应不大于1.0 s。
5.4　 环境适应性

环境适应性应满足以下要求：
ae) 安装在室内的设备应满足表1中I级的要求，安装在室外的设备应满足表1中I级或II级的要求。
表 1  环境适应性要求分级
	项目
	I级
	II级

	高温试验
(工作状态)
	+55℃
	16h
	+70℃
	16h

	低温试验
(工作状态)
	-25℃
	16h
	-40℃
	16h

	恒定湿热试验
(工作状态)
	+40℃
相对湿度93%
	96h
	+40℃
相对湿度93%
	96h

	正统振动试验
（工作状态）
	频率10Hz-150Hz加速度2m/s2
扫频速率1 0ct/min三轴向各1个循环
	-
	频率10Hz-150Hz加速度5m/s2
扫频速率1 0ct/min三轴向各1个循环
	-


af) 在承受各项气候和机械条件后，系统各设备应无任何电气故障，结构变形或接触不良现象，每项试验中或试验后系统功能均应正常。
5.5　 电磁兼容

系统应能承受GB 755中规定的以下电磁干扰的影响：
ag) 电源电压暂降和短时中断抗扰度；
ah) 静电放电抗扰度；
ai) 射频电磁场辐射扰扰度；
aj) 射频场感应的传导骚扰抗扰度；
ak) 电快速瞬变脉冲群抗扰度；
al) 浪涌（冲击）抗扰度。
5.6　 标志和机械结构

5.6.1　 标志

系统设备的标志应满足以下要求：
am) 系统中的设备应有清晰、永久的标志。标志应包括以下内容：
——制造厂名称或商标；
——产品型号；
——序列号或批号；
——电源额定值，即正常工作电压、电流和频率（可选）；
——电路保护电流（可选）。
如果无法在产品本体上标识上述内容，则应在使用说明书中给出。产品的生产日期可以在产品的包装中给出；
an) 手动控制装置应有清晰的用途标识；接线端子附近应有字母或数字的标识；连线应有编号、颜色或其他的标识。
ao) 标志应具有耐擦性，按照6.7.1.2的方法进行耐擦性试验。擦试后，标志应仍清楚可辨，标牌应不能被轻易揭掉，而且不得出现卷边。
5.6.2　 机械结构

系统各组成部分的机械结构满足下列要求：
ap) 按键、开关等类似部件应便于用户操作。
aq) 按键、开关等类似部件操作应灵活可靠，正常使用情况下零部件应紧固无松动，不会造成危险。
ar) 系统安装后，在正常使用情况下，系统设备的接线端子应不能被用户接触到。
5.7　 外壳防护能力

5.7.1　 外壳防护等级

系统各组成部分的外壳防护能力等级应符合以下要求：
as) 安装于室内的设备外壳防护能力应符合GB/T 4208 中 IP30的规定；
at) 安装于室外的设备外壳防护能力按使用环境的严酷等级分为三个等级：
——Ⅰ级：符合GB/T 4208中IP33要求；
——Ⅱ级：符合GB/T 4208中IP44要求；
——Ⅲ级：符合GB/T 4208中IP54要求。
5.7.2　 外壳抗破坏能力

安装在户外的装置外壳宜具有抗破坏能力。按产品说明正常安装后，具有抗破坏能力的装置应满足下列要求：
au) 符合外壳防护等级Ⅱ级要求；
av) 符合GB/T 20138中IK05要求；
aw) 能抵御1min以内的破坏行为并能正常工作,破坏行为包括以下情况：
——用螺丝刀把装置卸下；
——将装置拉出；
——将按键拔出或塞死； 
——用螺丝刀破坏；
——用打火机烧。
ax) 对带糖碳酸饮料的防护。
5.8　 反复启闭性能

系统的反复启闭性能应满足以下要求：
ay) 门控制系统应≥100000次；
az) 窗控制系统应≥20000次。
5.9　 信息安全

5.9.1　 身份鉴别

辅助智能终端和/或智能管理平台应提供用户身份标识唯一和鉴别信息复杂度检查功能、登录失败处理功能等，可采取结束会话、限制非法登录次数和自动退出等措施。
5.9.2　 权限控制

辅助智能终端和/或智能管理平台应授予不同帐户为完成各自承担任务所需的最小权限，并在它们之间形成制约的关系。
5.9.3　 数据传输安全

辅助智能终端和/或智能管理平台应采用密码技术保证通信过程中数据的完整性和机密性。
6　 试验方法

6.1　 试验条件

6.1.1　 试验环境条件

试验环境条件为：
——温度：15 ℃～35 ℃；
——相对湿度：25%～75%；
——大气压力：86 kPa～106 kPa；
——如无特殊说明，试验场地的环境噪声应不大于40 dB(A)。
6.1.2　 电气连接

待测设备应按制造商推荐的方法进行连接构成试验基本配置，待测设备的配置应满足实现系统功能的要求。
6.2　 基本要求试验

6.2.1　 管理/控制部分试验

按产品说明书操作，检查系统功能，判定试验结果是否符合5.1.1的要求。
6.2.2　 探测/传感部分试验

检查各探测/传感设备是否符合5.1.2的要求。
6.2.3　 显示/指示部分试验

观察/检查系统是否符合5.1.3的要求。
6.2.4　 执行部分试验

ba) 按产品说明书操作，检查系统功能，判定试验结果是否符合5.1.1 a)，c），d)，e)，f)，g)的要求；
bb) 按产品说明书操作，使用直尺、秒表进行测量，计算测量结果，判定试验结果是否符合5.1.4 b)的要求；
bc) 运行噪音应符合下列要求：
——声检测用声级计应符合现行国家标准GB/T 3785的规定；
——按照说明书操作，使系统处于运行过程中；
——声级计应放置在距离门窗边缘1.0 m、高度为1.5 m的位置，检测门窗稳定运行不少于三个周期的等效连续A声级值；
——门窗内、外两侧分别检测，取最大值, 判定试验结果是否符合5.1.4 h)的要求。
6.2.5　 音/视频采集部分试验

按GB/T 31070.1-2014附录A、附录B中规定的方法进行试验，判定试验结果是否符合5.1.5的要求。
检查人脸识别、声纹识别等功能是否符合相关标准要求。
6.2.6　 识读部分试验

检查刷卡、指纹识别等功能是否符合相关标准要求。
6.2.7　 第三方接口试验

检查系统是否有第三方接口，判定是否符合5.1.7的要求。
6.2.8　 智能管理平台试验

检查智能管理平台，判定是否符合5.1.8的相关要求。
6.2.9　 辅助智能终端试验

检查、测试辅助智能终端，判定是否符合5.1.9的相关要求。
6.3　 电源电压适应性试验

分别加载交流电源电压额定值的85%和110%两个电压值，或加载直流工作电压额定值的95%和105%两个电压值，检查系统各项功能，判定系统是否正常工作。
注：如果有多种额定电压，则每种额定电压均须进行上述试验。
6.4　 安全性试验

6.4.1　 电气安全性试验

6.4.1.1　 电源安全性试验

检查电源适配器和/或电池，用万用表测试工作电压，判定试验结果是否符合5.3.1.1的要求。
6.4.1.2　 抗电强度试验

用直流电压进行试验。判定试验结果是否符合 5.3.1.2 的要求。
6.4.1.3　 绝缘电阻试验

按GB 16796-2009中 5.4.4.1规定的方法进行试验，判定试验结果是否符合 5.3.1.3 的要求。
6.4.1.4　 带电部件的防护试验

按GB 4706.1规定的方法进行试验，判定试验结果是否符合 5.3.1.4 的要求。
6.4.2　 运行安全试验

6.4.2.1　 防夹措施试验

用直径为20mm的橡胶棒进行试验，判定试验结果是否符合5.3.2.1的要求。
6.4.2.2　 制动响应试验

从操作者发出制动指令时开始计时，到执行部分开始制动为止的时间。反复测试5次，取平均时间。判定试验结果是否符合5.3.2.2的要求。
6.5　 环境适应性试验

按 GB/T 15211规定的方法进行，判定试验结果是否符合 5.4 的要求。
6.6　 电磁兼容试验

按GB 755规定的方法进行。待测装置在待机状态、运行状态下进行试验。试验中允许待测装置具有指示功能的显示灯闪烁，不允许状态改变现象发生。具有显示功能的待测装置,试验期间显示屏不允许出现影响用户使用的显示异常状况。
6.7　 标志和机械结构试验

6.7.1　 标志检查

标准检查应符合下列要求：
bd) 检查系统中各设备的标志，判定试验结果是否符合 5.6.1 中a)、b)的要求；
be) 对标志进行耐擦性试验，用一块浸有水的布手动擦试15s，再用一块浸有溶剂油的布手动擦试15s。判定试验结果是否符合5.6.1 c)的要求。
注：试验用溶剂油是脂肪族（无环）溶剂已烷，其最大芳香烃的体积百分比含量约为0.1%，贝壳松脂丁醇（溶解溶液）值约为29，初始沸点值约为65 ℃，干涸点值约为69 ℃，比重约为0.7 kg/L。
6.7.2　 机械结构试验

目视检查，并用以下轴向力进行人工测试，试验时应确保待测装置无移动：
bf) 15 N，非常规轴向；
bg) 30 N，常规轴向力持续1min。
注：此测试只针对可能出现问题的部件进行，对弱电设备基本不要求。
6.8　 外壳防护能力试验

6.8.1　 外壳防护等级试验

按 GB/T 4208规定的方法进行，判定试验结果是否符合 5.7.1 的要求。
6.8.2　 外壳抗破坏能力试验

对具有抗破坏能力的装置外壳进行如下试验：
bh) 按GB/T 4208规定的方法进行IP等级试验；
bi) 按GB/T 20138规定的方法进行IK等级试验，撞击应针对主要操控部件；
bj) 对于破坏行为试验，待测装置应按制造商的说明安装在增加牢固性的底座上进行测试,每一项测试应由一个人操作。测试可用以下一种或几种工具进行：
——直径4 mm和7 mm，长度60 mm～200 mm的2种常规的螺丝刀；
——常规的钳子；
——常规的打火机。
试验1:尝试卸下螺丝；
试验2:尝试拉出装置；
试验3:尝试拔出按键；
试验4:尝试把按键塞死；
试验5:尝试用螺丝刀破坏；
试验6:尝试用打火机破坏。
bk) 用0.33 L的罐装碳酸饮料淋湿设备。
待测装置若进行以上试验时发生任何选用的测试工具损坏则视为测试通过，继续进行下一项测试。在进行所有防破坏测试后，检查待测装置的功能，判定试验结果是否符合 5.7.2 的要求。
6.9　 反复启闭性能试验

试验前准备：
——调整程序使门窗能持续稳定运行，启闭之间时间间隔为（30±1）s；
——采用计数器对门窗的反复启闭进行计数；
——检测过程中可根据产品使用说明书进行维护保养；
——耐久性检测宜有影像记录。
按照GB/T 29739规定的方法进行反复启闭耐久性试验，判定试验结果是否符合5.8的要求。
6.10　 信息安全

6.10.1　 身份鉴别

检查辅助智能终端或智能管理平台，判定是否符合5.9.1的要求。
6.10.2　 权限控制

检查辅助智能终端或智能管理平台，，判定是否符合5.9.2的要求。
6.10.3　 数据传输安全

使用信息安全测评工具箱测试辅助智能终端和/或智能管理平台，通过抓包工具获取通信双方数据包的内容，查看是否能在通信双方建立连接之前，利用密码技术进行会话初始化验证（如SSL建立加密通道前是否利用密码技术进行了会话初始化验证）；并查看系统在通信过程中，对整个报文或会话过程是否进行加密。通过数据包重复工具重放通信双方数据包（控制指令和查询指令等）的内容，查看是否抗重放攻击能力。判定测试结果是否符合5.9.3的要求。
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